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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

มัลแวรใ์หม่ที่ขโมยขอ้มลู 'Erbium’ ก ำลังถูกแพร่กระจำยไปกับโปรแกรมกำรโกงส ำหรับวิดีโอเกมยอดนิยม 
เพ่ือใช้ขโมยข้อมูลประจ ำตัวของเหยื่อและ cryptocurrency wallets

โดยที่ Erbium เป็น Malware-as-a-Service (MaaS) ที่ให้บริกำรสมำชิกรูปแบบใหม่ เพ่ือใช้ขโมยข้อมูล
ที่ก ำลังได้รับควำมนิยมในชุมชนอำชญำกรรมทำงอินเทอร์เน็ต ด้วยฟงัก์ชันกำรท ำงำนที่มำกขึ้น และรำคำ
ที่ไม่สูงมำก โดยนักวิจัยจำก  ทีมของ Cluster25 เป็นคนแรกที่รำยงำนเกี่ยวกับ Erbium เมื่อต้นเดือน

Erbium เริ่มแรกมีค่ำบริกำรรำคำ 9 ดอลลำร์ต่อสัปดำห์ แต่เนื่องจำกควำมนิยมเพ่ิมข้ึนในช่วงปลำยเดือน
สิงหำคม รำคำจึงเพ่ิมข้ึนถึง 100 ดอลลำร์ต่อเดือน หรือ 1,000 ดอลลำร์ส ำหรับใบอนุญำตเต็มปี เมื่อเทียบ
กับตัวเลือก "defacto" ค่ำใช้จ่ำยของ Erbium อยู่ที่ประมำณหนึ่งในสำม ดังนั้น จึงตั้งเป้ำที่จะขัดขวำงตลำด
ส ำหรับมัลแวร์ที่มักใช้โดยผู้คุกคำม เช่นเดียวกับมัลแวร์ขโมยข้อมูลอื่นๆ Erbium จะขโมยข้อมูลที่จัดเก็บไว้ใน
เว็บเบรำว์เซอร์ (ที่ใช้ Chromium หรือ Gecko) เช่น รหัสผ่ำน คุกกี้ บัตรเครดิต และข้อมูลป้อนอัตโนมัติ 
มัลแวร์ยังพยำยำมกรองข้อมูลจำกกระเป๋ำเงินดิจิตอลขนำดใหญ่ที่ติดตั้งบนเว็บเบรำว์เซอร์เป็นส่วนขยำย 
เช่น Exodus, Atomic, Armory, Bitecoin-Core, Bytecoin, Dash-Core, Electrum, Electron, Coinomi, 
Ethereum, Litecoin-Core, Monero-Core, Zcash และ Jaxx ก็ถูกขโมยเช่นกัน

Erbium ยังขโมยรหัสกำรตรวจสอบสิทธิ์แบบสองปัจจัยจำก Trezor Password Manager, EOS 
Authenticator, Authy 2FA และ Authenticator 2FA และสำมำรถจับภำพหน้ำจอจำกจอภำพทั้งหมด 
ขโมยโทเค็น Steam และ Discord ขโมยไฟล์ตรวจสอบสิทธิ์ของ Telegram และก ำหนดโปรไฟล์โฮสต์ตำม
ระบบปฏิบัติกำรและฮำร์ดแวร์

โดย Cluster25 รำยงำนกำรโจมตีของ Erbium ทั่วโลก รวมทั้งในสหรัฐอเมริกำ ฝรั่งเศส โคลอมเบีย สเปน 
อิตำลี อินเดีย เวียดนำม และมำเลเซีย โดยแคมเปญ Erbium ใช้กำร Crack game เป็นตัวล่อ ซึ่งเป็นช่องทำง
ที่สำมำรถกระจำยได้อย่ำงมำก ดังนั้น เพ่ือป้องกันไม่ให้ภัยคุกคำม ควรหลีกเลี่ยงกำรดำวน์โหลดซอฟต์แวร์
ละเมิดลิขสิทธิ์ สแกนไฟล์ที่ดำวน์โหลดทั้งหมดบนเครื่องมือ และท ำกำรอัปเดทซอฟต์แวร์ให้ทันสมัยอยู่เสมอ 
และท ำกำรติดตั้งแพตชค์วำมปลอดภัยล่ำสุดที่มี

ที่มำของข่ำว : https://www.bleepingcomputer.com/news/security/new-erbium-password-stealing-malware-
spreads-as-game-cracks-cheats/
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