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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

Cybersecurity and Infrastructure Security Agency (CISA) ได้เผยแพร่คู่ มือผู้ ใช้ เพ่ือช่วย
องค์กรในการเตรียมตัวส าหรับวันท่ี 1 พฤศจิกายน 2022 โดยเปลี่ยนจาก Traffic Light Protocol 
(TLP) เวอร์ชัน 1.0 เป็น TLP 2.0

โดย TLP ใช้เพ่ือแจ้งให้ผู้รับทราบข้อมูลท่ีละเอียดอ่อนเก่ียวกับขอบเขตท่ีพวกเขาอาจแบ่งปันข้อมูล
ท่ีให้ไว้ และอาศัยป้ายก ากับจ านวน 4ป้าย โดยมี 4 สี เพ่ือระบุขอบเขตการแบ่งปันท่ีผู้รับสามารถ
น าไปใช้ได้ ซึ่งใน TLP 1.0 มีป้ายก ากับท้ัง 4 ได้แก่ TLP:RED, TLP:AMBER, TLP:GREEN และ TLP:WHITE
และจ ากัดการแบ่งปันข้อมูลแค่ผู้เข้าร่วมเฉพาะ องค์กรของผู้เข้าร่วม ชุมชน หรืออนุญาตให้เปิดเผย
ข้อมูลท้ังหมด ตามล าดับ

และการเปลี่ยนแปลง TLP 2.0 จะมีการแทนท่ี TLP:WHITE ด้วย TLP:CLEAR และการรวม 
TLP:AMBER+STRICT ดังน้ัน ใน TLP 2.0 การแบ่งปันข้อมูลจะถูกจ ากัดให้เฉพาะผู้รับส่วนบุคคล 
และกับองค์กรของผู้รับและลูกค้าของบริษัท (TLP:AMBER+STRICT จะจ ากัดการแบ่งปันให้กับ
องค์กรเท่าน้ัน) หรือกับชุมชนของผู้รับ หรือสามารถแบ่งปันสู่สาธารณะ โดยสามารถแทรกป้ายชื่อ 
TLP ภายในเอกสาร (ในส่วนหัวและส่วนท้ายของแต่ละหน้า) ในการแลกเปลี่ยนข้อมูลอัตโนมัติ อีเมล
และการแชท (โดยตรงก่อนข้อมูล) และแม้แต่ในการอภิปรายด้วยวาจา เอกสารข้อเท็จจริงเก่ียวกับ
การย้ายไปยัง TLP 2.0

แม้ว่าจะมีการวางแผนการย้ายไปยัง TLP 2.0 ในวันท่ี 1 พฤศจิกายน แต่ CISA จะยังไม่อัปเดต
ความสามารถ Automated Indicator Sharing (AIS) จนถึงเดือนมีนาคม 2023 โดย CISA เรียกร้อง
ให้องค์กรต่างๆ ทราบถึงการย้ายไปสู่ TLP 2.0 ท่ีก าลังจะเกิดขึ้น และใช้ เวอร์ชันท่ีใหม่กว่า
เพ่ือ "อ านวยความสะดวกในการแบ่งปันข้อมูลและการท างานร่วมกันท่ีดียิ่งขึ้น" ท้ังน้ีระบบการท า
เครื่องหมาย TLP ซึ่งจัดการโดย Forum of Incident Response and Security Teams (FIRST) 
ไม่มีผลผูกพันทางกฎหมาย

ที่มาของข่าว : https://www.securityweek.com/cisa-issues-guidance-transitioning-tlp-20
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