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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

ส ำนักงำนควำมมั่นคงปลอดภัยทำงไซเบอร์และโครงสร้ำงพ้ืนฐำนของสหรัฐ (CISA)
ได้ออกเตือนด้ำนระบบควบคุมอุตสำหกรรม (ICS) เกี่ยวกับช่องโหว่ด้ำนควำมปลอดภัย 
7 รำยกำรในผลิตภัณฑ์หน่วยจ่ำยไฟ iBoot-PDU ของ Dataprobe โดยหำกใช้ประโยชน์
จำกช่องโหว่เหล่ำนี้ได้ส ำเร็จอำจน ำไปสู่กำรเรียกใช้โค้ดจำกระยะไกลโดยไม่ได้รับอนุญำต
บนอุปกรณ์ Dataprobe iBoot-PDU

iBoot-PDU เป็นหน่วยจ่ำยไฟ (PDU) ที่ให้ผู้ใช้งำนสำมำรถในกำรตรวจสอบแบบเรียลไทม์
และกลไกกำรแจ้งเตือนที่ซับซ้อนผ่ำนอินเทอร์ เฟซบนเว็บ เพ่ือควบคุมกำรจ่ำยไฟ
ให้กับอุปกรณ์ ซึ่งช่องโหว่นี้มีควำมส ำคัญในกำรเข้ำถึง PDU ได้ไม่น้อยกว่ำ 2,600 ตัว
บนอินเทอร์เน็ต โดยอุปกรณ์ Dataprobe เกือบหนึ่งในสำมของอุปกรณ์ที่ถูกเปิดเผย 
ตำมรำยงำนปี 2021 จำก Censys และกำรวิเครำะห์เฟริ์มแวร์ PDU ของ Claroty แสดงให้เห็น
ว่ำผลิตภัณฑ์มีปัญหำกำร injection ซึ่งท ำให้ลูกค้ำมีควำมเส่ียงด้ำนควำมปลอดภัย
- CVE-2022-3183 (CVSS score: 9.8) – ช่องโหว่ในกำร injection ค ำส่ังที่ เกิดจำกกำร
ไม่ล้ำงข้อมูลของผู้ใช้
- CVE-2022-3184 (CVSS score: 9.8) – ช่องโหว่กำรข้ำมเส้นทำงที่ท ำให้สำมำรถเข้ำถึงหน้ำ 
PHP ที่ไม่ผ่ำนกำรตรวจสอบสิทธิ์ ซ่ึงอำจถูกน ำไปใช้ในทำงที่ผิดเพ่ือแทรกโค้ดที่เป็นอันตรำย

โดยช่องโหว่ที่ยังไม่ถูกเปิดเผยอีก 5 รำยกำร (ตั้งแต่ CVE-2022-3185 ถึง CVE-2022-
3189) อำจถูกโจมตีโดยผู้ไม่หวังดีเพ่ือเข้ำถึงหน้ำกำรจัดกำรหลักของอุปกรณ์จำกคลำวด์
และสำมำรถหลอกให้เซิร์ฟเวอรเ์ชื่อมต่อกับระบบภำยในหรือภำยนอกตำมอ ำเภอใจ

ผู้ใช้ Dataprobe iBoot-PDU ควรอัปเกรดเป็นเฟริ์มแวร์เวอร์ชันล่ำสุด (1.42.06162022) 
รวมทั้งปิดใช้งำน SNMP, Telnet และ HTTP หำกไม่ได้ใช้งำน เพ่ือเป็นกำรป้องกันช่องโหว่
เหล่ำนี้

ที่มำของข่ำว : https://thehackernews.com/2022/09/critical-remote-hack-flaws-found-in.html
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