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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

Empress EMS (Emergency Medical Services) ผู้ให้บริการฉุกเฉินและบริการ
รถพยาบาลในนิวยอร์ก ได้เปิดเผยการโจมตีที่ท าให้ข้อมูลลูกค้ารั่วไหล บริษัทได้
ประสบกับการโจมตีด้วยแรนซัมแวร์ตั้งวันที่  14 กรกฎาคม พ.ศ. 2022 จากการ
สอบสวนพบว่าผู้โจมตีได้เข้าถึงระบบของ Empress EMS เมื่อวันที่ 26 พฤษภาคม 
พ.ศ. 2022 ต่อมาในวันที่ 13 กรกฎาคม แฮ็กเกอร์ได้กรองไฟล์ชุดย่อยก่อนน าไปใช้
ในการเข้ารหัส โดยไฟล์เหล่านี้บางไฟล์มีชื่อผู้ป่วย วันที่ให้บริการ ข้อมูลการประกัน 
และ หมายเลขประกันสังคม

รายละเอียดของการโจมตีเรียกค่าไถ่แบบ double-extortion เป็นมาตรฐาน
ที่อาชญากรไซเบอร์ใช้ขโมยไฟล์ เพ่ือเข้ารหัสระบบ แล้วข่มขู่เหยื่อว่าจะเผยแพร่ข้อมูล
เว้นแต่จะมีการจ่ ายค่ า ไถ่  ถึ งแม้ ว่ าบริ ษัทจะไม่กล่ าวถึงกลุ่ ม ในการโจมตี 
แต่ BleepingComputerพบว่ากลุ่ม ransomware ของ Hive ได้เตรียมการเปิดเผย
ข้อมูลต่อสาธารณะส าหรับการรั่วไหลของข้อมูล Empress EMS เมื่อวันที่  26
กรกฎาคม

Empress EMS ได้แจ้งกระทรวงสาธารณสุขของสหรัฐฯ ว่าจ านวนรายการที่ได้รับ
ผลกระทบจากเหตุการณ์นี้ประมาณ 318,55 รายการ ซึ่งอย่างไรก็ตามอาจมีผู้ได้รับ
ผลกระทบมากขึ้น และผู้ที่ไม่ได้รับจดหมายแต่สามารถยืนยันได้ว่าใช้บริการของ 
Empress EMS ผ่านใบแจ้งยอดการรักษาพยาบาล ควรติดต่อบริษัทภายในวันที่ 
9 ตุลาคม พ.ศ. 2565 เพ่ือรับประโยชน์จากบริการตรวจสอบเครดิต

ที่ ม า ข องข่ า ว  : https://www.bleepingcomputer.com/news/security/new-york-ambulance-service-discloses-
data-breach-after-ransomware-attack/

ประจ ำวันจันทร์ที่ 19 กันยำยน 2565
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