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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

ช่องโหว่ของเฟิร์มแวร์ท่ีมีความรุนแรงสูงจ านวน 6 รายการท่ีส่งผลกระทบต่ออุปกรณ์ HP ยังคงรอ
การแพตช์ แม้ว่าจะได้มีการเปิดเผยข้อมูลบางส่วนต่อสาธารณะต้ังแต่เดือนกรกฎาคม 2021 ช่องโหว่ของเฟริ์ม
แวร์น้ันอันตรายเป็นพิเศษเพราะสามารถน าไปสู่การติดมัลแวร์

นักวิจัยจาก Binarly ได้รายงานการพบช่องโหว่  3 รายการ ในเดือนกรกฎาคม 2021 และอีก 3 รายการ
ในเดือนเมษายน 2022 โดยช่องโหว่ท่ีทีมวิจัยด้านความปลอดภัยของ Binarly ได้ค้นพบเมื่อเร็วๆ นี้ คือปัญหา
ความเสียหายของหน่วยความจ า SMM (System Management Module) ท้ังหมดท่ีน าไปสู่การใช้รหัสตาม
อ าเภอใจ ซ่ึง SMM เป็นส่วนหน่ึงของเฟริ์มแวร์ UEFI ท่ีมีฟงัก์ชันท่ัวท้ังระบบ เช่น การควบคุมฮาร์ดแวร์ระดับต ่า
และการจัดการพลังงาน

ช่องโหว่ท้ัง 6 รายการท่ีถูกค้นพบจาก Binarly มีดังน้ี
- CVE-2022-23930 – buffer overflow แบบ Stack ท่ีน าไปสู่การเรียกใช้โค้ดตามอ าเภอใจ (คะแนน CVSS 
v3: 8.2 สูง)
- CVE-2022-31644 – Out-of-bounds write on CommBuffer ซ่ึงอนุญาตให้ข้ามการตรวจสอบความ
ถูกต้อง (คะแนน CVSS v3: 7.5 สูง)
- CVE-2022-31645 – Out-of-bounds write on CommBuffer โดยอิงจากการไม่ตรวจสอบขนาด
ของตัวชี้ท่ีส่งไปยังตัวจัดการ SMI (คะแนน CVSS v3: 8.2 สูง)
- CVE-2022-31646 – Out-of-bounds write อิงตามฟงัก์ชัน API การจัดการหน่วยความจ าโดยตรง 
ซ่ึงน าไปสู่การยกระดับสิทธิ์และการใช้รหัสตามอ าเภอใจ (คะแนน CVSS v3: 8.2 สูง)
- CVE-2022-31640 – การตรวจสอบอินพุตท่ีไม่เหมาะสมท าให้ผู้โจมตีสามารถควบคุมข้อมูล CommBuffer
และเปิดเส้นทางสู่การแก้ไขท่ีไม่จ ากัด (คะแนน CVSS v3: 7.5 สูง) 
- CVE-2022-31641 – ช่องโหว่ Callout ในตัวจัดการ SMI ท่ีน าไปสู่การใช้รหัสตามอ าเภอใจ (คะแนน CVSS 
v3: 7.5 สูง)

โดย HP ได้ออกค าแนะน าด้านความปลอดภัยสามรายการเพ่ือรับทราบถึงช่องโหว่ดังกล่าว พร้อมกับการ
อัปเดต BIOS เพ่ือแก้ไขปัญหาส าหรับบางรุ่นท่ีได้รับผลกระทบจากช่องโหว่ CVE-2022-23930 ซ่ึงได้รับการ
แก้ไขแล้วในทุกระบบที่ได้รับผลกระทบเม่ือเดือนมีนาคม 2022 ยกเว้นพีซีไคลเอ็นต์และช่องโหว่ CVE-2022-
31644, CVE-2022-31645 และ CVE-2022-31646 ได้รับการ อัปเดตความปลอดภัยเม่ือวันท่ี 9 สิงหาคม 2022

ที่มาของข่าว : https://www.bleepingcomputer.com/news/security/firmware-bugs-in-many-hp-computer-
models-left-unfixed-for-over-a-year/
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