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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

บริษัทซอฟต์แวร์รักษาความปลอดภัย Sophos ได้ออกแพตช์อัปเดตไฟร์วอลล์ของบริษัท 
หลังจากท่ีพบว่าผู้โจมตีใช้ช่องโหว่ Zero-Day อันใหม่น้ีเพ่ือโจมตีเครือข่ายของลูกค้า ท่ีหมายเลข
ช่องโหว่ CVE-2022-3236 (คะแนน CVSS: 9.8) ส่งผลกระทบต่อ Sophos Firewall v19.0 MR1 
(19.0.1) และเวอร์ชั่นท่ีเก่ากว่า ซึ่งช่องโหว่ดังกล่าวเป็นการแทรกโค้ดในพอร์ ทั ลผู้ ใช้งาน
และส่วนประกอบ Webadmin ท่ีอาจส่งผลให้เกิดโค้ดจากระยะไกลได้

บริษัทกล่าวว่าช่องโหว่น้ีถูกก าหนดเป้าหมายไปยังกลุ่มองค์กรเฉพาะ โดยเฉพาะในภูมิภาค
เอเชียใต้ เพ่ือเป็นการแก้ปัญหาชั่วคราว Sophos ขอแนะน าให้ท าตามขั้นตอนต่างๆ เพ่ือให้ User 
Portal และ Webadmin จะไม่ถูกเปิดเผยต่อ WAN หรือผู้ใช้งานสามารถอัปเดตเป็นเวอร์ชันล่าสุด
ท่ีรองรับ
- v19.5 GA
- v19.0 MR2 (19.0.2)
- v19.0 GA, MR1 และ MR1-1
- v18.5 MR5 (18.5.5)
- v18.5 GA, MR1, MR1-1, MR2, MR3 และ MR4
- v18.0 MR3, MR4, MR5 และ MR6
- v17.5 MR12, MR13, MR14, MR15, MR16 และ MR17
- v17.0 MR10
ผู้ใช้ท่ีใช้งาน Sophos Firewall เวอร์ชันเก่าจะต้องอัปเกรดเพ่ือรับการป้องกันล่าสุดและการแก้ไข
ท่ีเก่ียวข้อง

ครั้งน้ีนับเป็นครั้งท่ีสองท่ีช่องโหว่ของ Sophos Firewall ถูกโจมตีภายในหน่ึงปี เม่ือต้นเดือน
มีนาคมน้ี ซ่ึงช่องโหว่อีกรายการ (CVE-2022-1040) ถูกใช้ก าหนดเป้าหมายไปท่ีองค์กรในภูมิภาค
เอเชียใต้ จากน้ันในเดือนมิถุนายน บริษัทรักษาความปลอดภัยทางไซเบอร์ Volexity ได้เปิดเผย
รายละเอียดเพ่ิมเติมเก่ียวกับแคมเปญการโจมตี โดยเป็นการโจมตีของภัยคุกคามขั้นสูงของจีน 
(APT) ท่ีรู้จักกันในชื่อ DriftingCloud

ที่มาของข่าว : https://thehackernews.com/2022/09/hackers-actively-exploiting-new-sophos.html
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