
QNAP เตือน DeadBolt ransomware ตัวใหม่
ที่ใช้ประโยชน์จากชอ่งโหว่ของ Photo Station
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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

QNAP ได้ออกค ำแนะน ำใหม่ให้ผู้ใช้งำนอุปกรณ์จัดเก็บข้อมูลที่เชื่อมต่อกับเครือข่ำย 
(NAS) อัปเดตเป็น Photo Station เวอร์ชันล่ำสุดหลังจำกมีกำรโจมตีจำก DeadBolt
ransomware อีกระลอกหนึ่งโดยใช้ช่องโหว่ Zero - day ในซอฟต์แวร์

บริษัทกล่ำวว่ำได้ตรวจพบกำรโจมตีเมื่อวันที่ 3 กันยำยน โดยมุ่งเป้ำไปที่อุปกรณ์ 
QNAP NAS ที่ใช้งำน Photo Station ซึ่งเวอร์ชันต่อไปนี้ได้รับกำรแก้ไขแล้ว
-QTS 5.0.1: Photo Station 6.1.2 and later
- QTS 5.0.0/4.5.x: Photo Station 6.0.22 and later
- QTS 4.3.6: Photo Station 5.7.18 and later
- QTS 4.3.3: Photo Station 5.4.15 and later
- QTS 4.2.6: Photo Station 5.2.14 and later

ณ ตอนนี้รำยละเอียดของช่องโหว่ยังไม่ชัดเจน แต่บริษัทก็แนะน ำให้ผู้ใช้งำนปิด
กำรใช้งำนกำรส่งต่อพอร์ตบนเรำเตอร์ เพ่ือป้องกันไม่ให้อุปกรณ์ NAS เข้ำถึงบน
อินเทอร์เน็ต และอัพเกรดเฟิร์มแวร์ NAS โดยใช้รหัสผ่ำนที่รัดกุมส ำหรับบัญชี
ผู้ใช้งำน และท ำกำรส ำรองข้อมูลเป็นประจ ำเพ่ือป้องกันกำรสูญเสียข้อมูล

ที่มำของข่ำว : https://thehackernews.com/2022/09/qnap-warns-of-new-deadbolt-ransomware.html
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