
FBI กล่าวว่าแฮก็เกอร์ชาวอิหร่าน แฝงตัวอยู่ใน
เครือข่ายรัฐบาลของแอลเบเนียนานกว่า 14 เดือน
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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

ส ำนักงำนสืบสวนกลำงแห่งสหรัฐอเมริกำ (FBI) และ CISA กล่ำวว่ำหนึ่งในกลุ่ม
ภัยคุกคำมของอิหร่ำนที่อยู่เบื้องหลังกำรโจมตีครั้งใหญ่กับเครือข่ำยของรัฐบำล
แอลเบเนีย เมื่อเดือนกรกฎำคม ได้แฝงตัวอยู่ในระบบเป็นเวลำประมำณ 14 เดือน

หน่วยงำนทั้งสองเปิดเผยร่วมกันว่ำ “กำรสอบสวนของ FBI บ่งชี้ว่ำผู้โจมตีทำง
ไซเบอร์ของอิหร่ำน ได้เข้ำถึงเครือข่ำยของเหยื่อครั้งแรกเมื่อประมำณ 14 เดือน ก่อนที่
จะเร่ิมกำรโจมตีทำงไซเบอร์ ซึ่งรวมถึงตัวเข้ำรหัสไฟล์แบบแรนซัมแวร์” โดยผู้คุกคำม
ที่อยู่ เบื้องหลังกำรโจมตีนี้  FBI ระบุว่ำเป็นกลุ่มภัยคุกคำมที่ ได้รับกำรสนับสนุน
จำกอิหร่ำน ชื่อ "HomeLand Justice“ โดยได้โจมตีเว็บไซต์และบริกำรหลำยแห่ง
เมื่อเดือนกรกฎำคมที่ผ่ำนมำ และในเดือนนี้ แฮ็กเกอร์ของอิหร่ำนก็ได้มุ่งเป้ำไป
ที่รัฐบำลแอลเบเนียในกำรโจมตีทำงไซเบอร์ชุดใหม่ โดยใช้วิธีกำรคล้ำยกับกำรโจมตี
ในเดือนกรกฎำคม 

หลังกำรโจมตีในเดือนกรกฎำคม แอลเบเนียได้ตัดควำมสัมพันธ์ทำงกำรทูต
กับอิหร่ำน โดยกำรขับพนักงำนทั้งหมดของสถำนทูตอิหร่ำนออกจำกประเทศ
ภำยใน24 ชั่วโมง ทั้งนี้  สหรัฐฯ ยังกล่ำวโทษอิหร่ำน  ที่โจมตีแอลเบเนียในเดือน
กรกฎำคม และกล่ำวว่ำจะต้องรับผิดชอบต่อกำรคุกคำมควำมมั่นคงของพันธมิตรนำโต

ที่มำของข่ำว : https://www.bleepingcomputer.com/news/security/fbi-iranian-hackers-lurked-in-albania-s-
govt-network-for-14-months/
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