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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

ผู้ผลิตน ้ำประปำในสหรำชอำณำจักรประสบปัญหำกำรหยุดชะงักในระบบไอทีขององค์กร
เมื่อวันจันทร์ อันเป็นผลมำจำกกำรโจมตีทำงไซเบอร์ แต่อ้ำงว่ำน ้ำประปำไม่ได้รับผลกระทบ

South Staffordshire PLC บริษัทแม่ของ South Staffs Water และ Cambridge Water 
ยืนยันเมื่อวันจันทร์ว่ำตกเป็นเหยื่อของกำรโจมตีทำงไซเบอร์  แต่ ไม่ ส่งผลกระทบต่อ 
“ควำมสำมำรถในกำรจัดหำน ้ำที่ปลอดภัย” ให้กับลูกค้ำทุกคน โดยบริษัทจัดหำน ้ำให้กับผู้บริโภค
ประมำณ 1.6 ล้ำนคนต่อวัน “ต้องขอบคุณระบบที่แข็งแกร่งและกำรควบคุมกำรจ่ำยน ้ำ
และคุณภำพกำรท ำงำนของบริษัทเรำ รวมถึงกำรตอบสนองอย่ำงรวดเร็วของทีมเรำต่อ
เหตุกำรณ์นี้และด ำเนินกำรตำมมำตรกำรเพ่ิมเติมที่ เรำมี  เพ่ือเป็นกำรป้องกันไว้ก่อน” 
บริษัทกล่ำวในแถลงกำรณ์

ทั้งนี้  แก๊งแรนซัมแวร์ Clop ที่อ้ำงควำมรับผิดชอบกำรโจมตีผู้ผลิตน ้ำประปำในสหรำช
อำณำจักรบนเว็บไซต์ dark web กล่ำวว่ำเหยื่อคือ Thames Water ไม่ใช่ South Staffordshire 
ซึ่งเป็นกำรระบุเหยื่อผิดบริษัท เพรำะ Thames Water เป็นผู้จัดหำน ้ำรำยใหญ่ที่สุดของสหรำช
อำณำจักร โดยให้บริกำรลูกค้ำ 15 ล้ำนคนในมหำนครลอนดอน และพ้ืนที่ อ่ืนๆ ในแม่น ้ำ
ที่ไหลผ่ำนเมือง

ถึงแม้ Thames Water จะยืนยันว่ำกำรถูกโจมตีทำงไซเบอร์ครั้งนี้ไม่มีผลต่อกำรจัดหำน ้ำ แต่
แหล่งข่ำวเผยว่ำ มีกำรเจรจำตกลงกันระหว่ำงแก๊ง Clop และบริษัทที่ตกเป็นเหยื่อ แต่ไม่ลงตัว 
แก๊งแรนซัมแวร์ Clop จึงปล่อยข้อมูลส่วนตัวของพนักงำนบริษัทเหยื่อ เช่น username 
password ใบขับขี่ เพ่ือแสดงให้เห็นว่ำพวกเขำสำมำรถเข้ำถึงข้อมูลเหล่ำนี้ได้

ที่มำของข่ำว : https://threatpost.com/water-supplier-hit-clop-ransomware/180422/
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