
ผู้ประกอบการก๊าซธรรมชาติในประเทศกรีซ
ถูกโจมตีด้วย ransomware
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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

DESFA ผู้จัดจ ำหน่ำยก๊ำซธรรมชำติรำยใหญ่ที่สุดของกรีซ ออกมำยืนยันเมื่อ
วันเสำร์ที่ผ่ำนมำว่ำถูกโจมตีทำงไซเบอร์  ท ำให้ระบบไอทีขัดข้องหลังจำกกำรโจมตี
ทำงไซเบอร์ โดยแฮกเกอร์ได้พยำยำมเข้ำถึงเครือข่ำย แต่ทีมไอทีได้ขัดขวำงกำรโจมตี
ดังกล่ำวได้ทัน แต่อำจมีไฟล์หรือข้อมูลบำงอย่ำงที่ถูกเข้ำถึงและอำจมีกำรรั่วไหล

DESFA ได้ปิดกำรใช้งำนบริกำรออนไลน์จ ำนวนมำกเพ่ือปกป้องข้อมูลของลูกค้ำ 
และกำรให้บริกำรจะค่อยๆ กลับสู่กำรท ำงำนตำมปกติ กล่ำวอีกว่ำเหตุกำรณ์นี้
จะไม่ส่งผลกระทบต่อกำรจ่ำยก๊ำซ สุดท้ำย DESFA ประกำศจุดยืนไม่มีกำรเจรจำ
เรื่องกำรจ่ำยค่ำไถ่

กำรโจมตีดังกล่ำวได้รับยืนยันกำรโจมตีจำกกลุ่ม Ragnar Locker ransomware 
ว่ำเป็นผู้ด ำเนินกำรโจมตี และได้โพสต์รำยกำรข้อมูลที่อ้ำวว่ำมำจำกกำรขโมย
บนพอร์ทัลกำรรั่วไหล นอกจำกนี้ Ragnar Locker อ้ำงว่ำพบช่องโหว่ด้ำนควำม
ปลอดภัยหลำยจุดในระบบของ DESFA และท ำกำรขู่ DESFA ว่ำหำกไม่มีกำรเจรจำ
จะท ำกำรเผยแพร่ไฟล์ทั้งหมดที่เกี่ยวกับโครงสร้ำงองค์กร

ที่มำของข่ำว : https://www.bleepingcomputer.com/news/security/greek-natural-gas-operator-
suffers-ransomware-related-data-breach/
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