
บริการส่งข้อความเข้ารหัสแบบ end-to-end 
เกือบ 1,900 บัญชีอาจถูกโจมตีใน Twilio Hack
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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

เมื่อวันจันทร์ที่ผ่านมามีการโจมตีบริการส่งข้อความเข้ารหัสแบบ end-to-end ที่เป็นที่นิยม
ทางอินเทอร์เน็ตโดยมีการก าหนดเป้าหมายไปที่ Twilio เมื่อต้นเดือนนี้ได้เปิดเผยหมายเลข
โทรศัพท์ของผู้ใช้งานประมาณ 1,900 ราย ซ่ึงบริษัทกล่าวว่าผู้ใช้งานทุกคนสามารถมั่นใจได้ว่า
ประวัติข้อความ รายชื่อผู้ติดต่อ ข้อมูลโปรไฟล์ และข้อมูลส่วนตัวอื่นๆ ยังคงเป็นส่วนตัว
และปลอดภัยและไม่ได้รับผลกระทบ

Twilio เปิดเผยว่ามีข้อมูลที่เกี่ยวข้องกับบัญชีลูกค้าประมาณ 125 บัญชีถูกเข้าถึงโดยผู้โจมตี
ผ่านการโจมตีแบบฟิชชิ่งที่หลอกพนักงานของบริษัทให้มอบข้อมูลประจ าตัวของพวกเขา 
โดยการโจมตีเกิดขึ้นเมื่อวันที่ 4 สิงหาคม ที่ผ่านมา

Signal กล่าวว่าผู้โจมตีได้โจมตกีารเข้าถึงเพ่ือค้นหาหมายเลขโทรศัพท์สามหมายเลข ตามด้วย
การลงทะเบียนบัญชีใหม่กับแพลตฟอร์มการส่งข้อความโดยใช้หมายเลขใดหมายเลขหนึ่ง
ดังกล่าว ท าให้ฝ่ายส่งและรับ ได้ข้อความจากหมายเลขโทรศัพท์นั้น โดยค าแนะน าบริษัท
ได้เรียกร้องให้ผู้ใช้งานเปิดการใช้งานการล็อกการลงทะเบียนซึ่งเป็นมาตรการรักษาความ
ปลอดภัยเพ่ิมเติมที่ต้องใช้ PIN ของสัญญาณเพ่ือลงทะเบียนหมายเลขโทรศัพท์กับบริการ

การพัฒนานี้มีความอันตรายซ่ึงอาศัยหมายเลขโทรศัพท์ที่ไม่ซ ้ากัน โดยเทคโนโลยีนี้มีความ
อ่อนไหวหากมีการเปลี่ยนซิมจะช่วยให้ผู้โจมตีสามารถโจมตีบัญชีและท าธุรกรรมทางการเงิน
ที่ผิดกฎหมายได้

ที่มาของข่าว : https://thehackernews.com/2022/08/nearly-1900-signal-messenger-accounts.html
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