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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

เมื่อวันพุธที่ผ่านมา Cisco ได้เปิดตัวแพตช์เพ่ือแก้ไขช่องโหว่ด้านความปลอดภัยจ านวน 8 จุด 
โดยมี 3 ช่องโหว่ที่อาจถูกโจมตีจากผู้โจมตีโดยที่ไม่ผ่านการตรวจสอบสิทธ์ิเพ่ือการเรียกใช้
โค้ดจากระยะไกล (RCE) หรือท าให้เกิดเงื่อนไขการปฏิเสธบริการ (DoS) บนอุปกรณ์ที่ได้รับ
ผลกระทบ

ช่องโหว่ที่ส าคัญที่ สุดส่งผลกระทบต่อ Routers รุ่น Cisco Small Business RV160, 
RV260, RV340 แ ล ะ  RV345 Series โ ด ย ห ม า ย เ ล ข ช่ อ ง โ ห ว่  CVE-2022-20842 
(คะแนน CVSS : 9.8) เกิดจากการตรวจสอบข้อมูลที่ผู้ใช้จัดหาไม่เพียงพอไปยังอินเทอร์ เซ 
การจัดการบนเว็บของอุปกรณ์

ช่องโหว่ที่ 2 เกี่ยวข้องกับช่องโหว่ในการแทรกค าส่ังที่อยู่ในลักษณะการอัปเดตฐานข้อมูล
ตัวกรองเว็บของ Routers โดยหมายเลขช่องโหว่ (CVE-2022-20827 คะแนน CVSS : 9.0) 
 ึ่งท าให้ฝ่ายผุ้โจมตีสามารถเจาะระบบและด าเนินการค าส่ังตามอ าเภอใจบนระบบปฏิบัติการ
พ้ืนฐาน ด้วยสิทธ์ิรูท

ช่องโหว่ที่ 3 เกี่ยวข้องกับ Routers หมายเลขช่องโหว่ (CVE-2022-20841คะแนน CVSS : 8.0) 
เป็นช่องโหว่การ injection ในโมดูล Open Plug-n-Play (PnP) ที่อาจถูกใช้ในการส่งข้อมูล
ที่เป็นอันตรายเพ่ือให้สามารถ รันโค้ดบนโฮสต์ Linux เป้าหมายได้

นอกจากนี้ Cisco ยังแก้ไขช่องโหว่ด้านความปลอดภัยระดับกลาง 5 รายการ ึ่งส่งผลต่อ 
Webex Meetings, Identity Services Engine, Unified Communications Manager 
และ BroadWorks Application Delivery Platform แต่ยังไม่มีหลักฐานว่าช่องโหว่เหล่านี้ถูก
น าไปใช้ประโยชน์  ึ่ง Cisco แนะน าให้ลูกค้าควรอปัอย่างเร็วที่สุด

ที่มาของข่าว : https://thehackernews.com/2022/08/cisco-business-routers-found-vulnerable.html
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