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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

Cybersecurity and Infrastructure Security Agency (CISA) ได้เพ่ิมข้อบกพร่อง
ด้านความปลอดภัยที่ ส่งผลกระทบต่อ PAN-OS ของ Palo Alto Networks 
ใ น  Known Exploited Vulnerabilities Catalog เ มื่ อ วั น จั น ท ร์ ที่ ผ่ า น ม า 
โ ด ย ช่ อ ง โ ห ว่ นี้ มี ค ว า ม รุ น แ ร ง สู ง  โ ด ย ห ม า ย เ ล ข  CVE-2022-0028 
(คะแนน CVSS : 8.6) เป็นการก าหนดค่านโยบายการกรอง URL ที่ ไม่ถูกต้อง 
ซึ่งอาจเปิดโอกาสให้ผู้โจมตีระยะไกลที่ไม่ผ่านการตรวจสอบสิทธิ์ท าการโจมตี TCP 
denial-of-service (DoS)

Palo Alto Networks กล่าวในการแจ้งเตือนว่า “หากถูก exploit ปัญหานี้จะไม่
ส่งผลกระทบต่อการรักษาความลับ ความสมบูรณ์ หรือความพร้อมของผลิตภัณฑ์
ของเรา” อย่างไรก็ตาม ผลของการการโจมตีแบบปฏิเสธการให้บริการ (DoS) 
อาจท าให้การระบุตัวตนของผู้โจมตีมีความคลุมเคลือและโยงว่าการโจมตีมาจากไฟร์
วอลล์ โดยช่องโหว่ส่งผลกระทบต่อรุ่นผลิตภัณฑ์ต่อไปนี้และได้รับการแก้ไขแล้ว 
โดยเป็นส่วนหนึ่งของการอัปเดตที่ออกมาในเดือนนี้ ได้แก่
- PAN-OS 10.2 (เวอร์ชัน <10.2.2-h2)
- PAN-OS 10.1 (เวอร์ชัน <10.1.6-h6)
- PAN-OS 10.0 (เวอร์ชัน <10.0.11-h1)
- PAN-OS 9.1 (เวอร์ชัน < 9.1.14-h4)
- PAN-OS 9.0 (เวอร์ชัน < 9.0.16-h3) และ
- PAN-OS 8.1 (เวอร์ชัน <8.1.23-h1)

ที่มาของข่าว : https://thehackernews.com/2022/08/cisa-warns-of-active-exploitation-of.html
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