
แฮกเกอร์ใช้ประโยชน์จากช่องโหว่ Zero-Day 
เพ่ือขโมยข้อมูลการช าระเงินจากร้านค้าออนไลน์ 
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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

ผู้โจมตีใช้ประโยชน์จากช่องโหว่ในแพลตฟอร์มอีคอมเมิร์ซแบบโอเพนซอร์ส PrestaShop
เพ่ือใส่โค้ด Skimmer ที่เป็นอันตรายซึ่งออกแบบมาเพ่ือรับข้อมูลที่ส าคัญ

มีการเผยแพร่เมื่อวันที่ 22 กรกฎาคม ว่าผู้โจมตีพบวิธีการใช้ช่องโหว่ด้านความปลอดภัย
เพ่ือด าเนินการโค้ดโดยอ าเภอใจในเซิร์ฟเวอร์ที่ใช้งานเว็บไซต์ PrestaShop เป้าหมายคือ
การน าโค้ดที่เป็นอันตรายซึ่งสามารถขโมยข้อมูลการช าระเงินที่ลูกค้าป้อนในหน้าช าระเงิน 
ซึ่งร้านค้าที่ใช้ซอฟต์แวร์เวอร์ชันเก่าหรือโมดูลของบุคคลที่สามที่มีช่องโหว่ดูเหมือนจะเป็น
เป้าหมายหลัก

ผู้ดูแล PrestaShop ยังกล่าวอีกว่าพบช่องโหว่ zero-day ได้รับการแก้ไขแล้วในเวอร์ชัน
1.7.8.7 การแก้ไขความปลอดภัยนี้ช่วยเสริมความแข็งแกร่งให้กับการจัดเก็บแคช MySQL 
Smarty ต่อการโจมตีด้วย code injection คุณลักษณะเดิมนี้ได้รับการปรับปรุงด้วยเหตุผล
ด้านความเข้ากันได้และจะถูกลบออกจากเวอร์ชัน PrestaShop ในอนาคต

ปัญหาคือช่องโหว่ของการ injection SQL ได้ส่งผลกระทบในเวอร์ชัน 1.6.0.10 หรือสูงกว่า 
หมายเลขช่องโหว่ CVE-2022-36408 หากการใช้ประโยชน์จากช่องโหว่ประสบความส าเร็จ
อาจท า ให้ผู้ โจมตีสามารถส่งค าขอที่ ออกแบบมาเป็นพิเศษซึ่ง ให้ความสามารถใน
การด าเนินการตามค าส่ังโดยอ าเภอใจ ในกรณีนี้ได้มีให้กรอกแบบฟอร์มการช าระเงินปลอม
ในหน้าช าระเงินเ พ่ือรวบรวมข้อมูลบัตรเครดิต การโจมตีของ Magecart พุ่งเป้าไป
ที่แพลตฟอร์มส่ังอาหารของร้านอาหาร MenuDrive, Harbortouch และ InTouchPOS
ซึ่งน าไปสู่การ compromise กับร้านอาหารอย่างน้อย 311 แห่ง

ที่มาของข่าว : https://thehackernews.com/2022/07/hackers-exploit-prestashop-zero-day-to.html
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