
แฮกเกอร์ที่ได้รับการสนับสนุนจากรัฐ ก าลังใช้
ประโยชน์จากช่องโหว่ Follina ของ Microsoft 
เพ่ือโจมตีองค์กรในยุโรปและสหรัฐอเมริกา
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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

บริษัท Proofpoint ซึ่งเป็นบริษัทรักษาความปลอดภัยระดับองค์กร กล่าวว่าได้
มีการสกัดกั้นความพยายามในการใช้ประโยชน์จากช่องโหว่ในการเรียกใช้โค้ด
จากระยะไกล CVE-2022-30190 (คะแนน CVSS : 7.8) โดยคาดว่าเป็นแฮกเกอร์
ที ่ไ ด ้ร ับการสน ับสน ุนจากร ัฐ  ที ่ก าล ัง ใช ้ปร ะ โยชน ์จากช ่อง โหว ่ Follina
ของ  Microsoft เ พื ่อ ท า ก า ร โ จมต ีอ งค ์ก ร ใ น ย ุโ ร ป แล ะสห ร ัฐ อ เ ม ร ิก า 
โดยเป็นข้อความฟชิชิ ่งที ่ม ีเอกสารหลอกลวงไม่น ้อยกว่า 1 ,000 ข้อความ 
ที ่ถ ูกส่งไปย ังเป ้าหมาย โดยมีเพย ์โหลด ซึ ่งแสดงในร ูปแบบของสคร ิปต์ 
PowerShell ที ่มีการเข้ารหัส Base64 และท าหน้าที ่เป็นตัวดาวน์โหลดเพื่อดึง
สคริปต์ PowerShell ตัวที่ 2 จากเซิร์ฟเวอร์ระยะไกลที่ชื่อ seller-notification[.]live.
โดยสคริปต์นี้จะตรวจสอบ virtualization และจะขโมยข้อมูลจากเบราว์เซอร์ใน
เครื่อง โดยช่องโหว่ Follina นี้จะใช้ประโยชน์จากโครงร่าง URI ของโปรโตคอล 
"ms-msdt:“ เพ่ือควบคุมอุปกรณ์เป้าหมายจากระยะไกลซึ่งยังไม่ได้รับการแก้ไข  
ด้าน Microsoft ได้แนะน าให้ลูกค้าท าการปิดใช้งานโปรโตคอลเพื่อป้องกันการ
โจมตี

ที่มาของข่าว : https://thehackernews.com/2022/06/state-backed-hackers-exploit-microsoft.html
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