
แรนซัมแวร์Black Basta รองรับการ
เข้ารหัสเซิร์ฟเวอร์VMware ESXi ได้แล้ว
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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

แก๊งแรนซัมแวร์ Black Basta ใช้คุณลักษณะใหม่ในการเข้ารหัสเครื่องเสมือน 
VMware ESXi (VMs) ที่ท างานบนเซิร์ฟเวอร์ Linux โดยนักวิจัยจาก Uptycs
ได้รายงานการค้นพบแรนซัมแวร์ Black Basta ตัวใหม่ที ่รองรับการเข้ารหัส
เซิร์ฟเวอร์ VMWare ESXi การย้ายครั ้งนี ้มีจุดมุ ่งหมายเพื่อขยายเป้าหมายที่
เป็นไปได้ การรองรับ VMware ESXi ได้ถูกน ามาใช้โดยกลุ่มแรนซัมแวร์หลาย
ตระกูลแล้ว รวมถึง LockBit , HelloKitty , BlackMatter และ Revil ซึ่ง Black 
Basta เปิดใช้งานตั้งแต่เดือนเมษายน พ.ศ. 2565 เช่นเดียวกับการด าเนินการ
แรนซ ัมแวร ์อื ่น  ๆ  ที ่ใ ช ้ร ูปแบบการ โจมต ีแบบ  double-extortion attack 
แรนซัมแวร์จะผนวกนามสกุล .basta เข้ากับชื่อไฟล์ที่เข้ารหัส และสร้างบันทึกค่า
ไถ่ชื่อ readme.txt ในแต่ละโฟลเดอร์

เมื ่อเร็วๆ นี ้ นักวิจัยจากกลุ ่ม NCC พบความร่วมมือครั ้งใหม่ในภัยคุกคาม
ระหว่างกลุ่มแรนซัมแวร์ Black Basta และการท างานของมัลแวร์ Qbot นักวิจัย
ของ NCC Group ค้นพบความร่วมมือครั้งใหม่ในขณะที่ก าลังสืบสวนเหตุการณ์ที่
เกิดขึ ้นเมื ่อเร็วๆ นี ้ ซึ ่งแตกต่างจากความร่วมมือในอดีตที ่กลุ ่ม Black Basta
ใช้ QBot เพ่ือกระจายไปทั่วทั้งเครือข่ายเป้าหมาย

ที่ ม า ข อ ง ข่ า ว  :  https://securityaffairs.co/wordpress/132037/hacking/black-basta-ransomware-vmware-
esxi.html

ประจ ำวันพฤหัสบดีที่ 9 มิถุนำยน 2565
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