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ซีพียู Apple M1 ที่ไม่สามารถแก้ไขได้
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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

นักวิจัยของ MIT พบการโจมตีด้วยฮาร์ดแวร์รูปแบบใหม่ที่เรียกว่า PACMAN ได้แสดง
ให้เห็นในชิปเซ็ตโปรเซสเซอร์ M1 ของ Apple ซึ่งอาจท าให้ผู ้ประสงค์ร้ายสามารถ
เรียกใช้โค้ดโดยอ าเภอใจบนระบบ macOS ได้ โดยช่องโหว่นี ้มีรากฐานมาจากรหัส
ตรวจสอบความถ ูกต ้องของต ัวชี ้ (  PACs ) ซึ ่ง เป ็นแนวป ้องก ันที ่น ามาใช ้ใน
สถาปัตยกรรม arm64e ที่มีจุดมุ่งหมายเพื่อตรวจจับและป้องกันการเปลี่ยนแปลง
ที่ไม่คาดคิดของพอยน์เตอร์ ซึ่งเป็นวัตถุที่เก็บที่อยู่หน่วยความจ าไว้ในหน่วยความจ า

PAC มีเป้าหมายเพ่ือแก้ปัญหาทั่วไปในความปลอดภัยของซอฟต์แวร์ เช่น ช่องโหว่
หน ่วยความจ าเสียหาย ซึ ่งม ักถูกโจมตีโดยการเข ียนทับข ้อม ูลการควบคุมใน
หน่วยความจ า (เช่น พอยน์เตอร์) เพ่ือเปลี่ยนเส้นทางการเรียกใช้โค้ดไปยังต าแหน่งที่ผู้
โจมตีควบคุมโดยอ าเภอใจ

โดยสรุปวิธีการโจมตีท าให้สามารถแยกแยะระหว่าง PAC ที่ถูกต้องและแฮชที่ไม่
ถูกต้อง อนุญาตให้ผู้กระท าผิดสามารถ " brute-force ค่า PAC ที่ถูกต้อง ในขณะ
ที่ระงับการหยุดท างาน และสร้างการโจมตีแบบควบคุมการไหลของการควบคุมบน PA 
ที่เปิดใช้งาน โปรแกรมเหยื่อหรือระบบปฏิบัติการ” ในส่วนของการป้องกันข้อขัดข้อง
นั้นส าเร็จ เนื ่องจากค่า PAC แต่ละค่าถูกคาดเดาโดยคาดเดาโดยใช้ประโยชน์จาก
ช่องสัญญาณด้านข้างที ่อ ิงตามเวลาผ่านการแปล look-aside buffer ( TLB ) 
โดยใช้การโจมตีแบบ Prime +Probe ซึ ่งนักวิจัยสรุปว่า "การโจมตีนี ้มีนัยส าคัญ
ส าหรับนักออกแบบที่ต้องการใช้โปรเซสเซอร์ในอนาคตที่มีการรับรองความถูกต้อง
ของพอยท์เตอร์ และมีความหมายกว้างๆ ต่อความปลอดภัยของระบบพื้นฐานความ
สมบูรณ์ของกระแสการควบคุมในอนาคต"

ที่มาของข่าว : https://thehackernews.com/2022/06/mit-researchers-discover-new-flaw-in.html

ประจ ำวันจันทร์ที่ 13 มิถุนำยน 2565


		2022-06-13T09:05:56+0700
	NCERT




