
ช่องโหว่  Zero-Day “Follina" ใน Microsoft 
Support Diagnostic Tool (MSDT) 

NCERT
Infoshare beta version 

ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

ช่องโหว่ "Follina“ ใน Microsoft Support Diagnostic Tool (MSDT) ที่มีผลกับ 
Windows ทุกรุ่นที่รองรับในปัจจุบันนี้นั ้น  พบผู้โจมตีก ำลังใช้ประโยชน์จำกช่องโหว่
ที่ไม่ได้รับกำรแก้ไขและง่ำยต่อกำรใช้ประโยชน์จำก Microsoft Support Diagnostic 
Tool (MSDT) ใน Windows ที่อนุญำตให้เรียกใช้โค้ดจำกระยะไกลจำกเอกสำร Office 
แม้ว ่ำ macros จะถูกปิดใช้งำนก็ตำม  ซึ ่งช่องโหว่นี ้ม ีอยู ่ใน Windows ทุกรุ ่นและ
สำมำรถใช้ประโยชน์ได้ผ ่ำน Microsoft Office เวอร์ช ัน 2013 ถึง Office 2019, 
Office 2021, Office 365 และ Office ProPlus

โดยผู้โจมตีสำมำรถใช้ช่องโหว่ Zero-day ที่เรียกว่ำ "Follina“ เพ่ือรันโค้ดได้ตำม
อ ำเภอใจจำกระยะไกลบนระบบ Windows Microsoft ได้เตือนถึงปัญหำที่ท ำให้ผู้โจมตี
สำมำรถ "ติดตั ้งโปรแกรม ดู เปลี ่ยนแปลง หรือลบข้อมูล หรือสร้ำงบัญชีใหม่
ที่อนุญำตโดยสิทธิ์ของผู้ใช้" ทั้งนี้มีนักวิจัยได้รำยงำนว่ำกำรสังเกตกำรณ์กำรโจมตี
ที่ใช้ประโยชน์จำกข้อบกพร่องในอินเดียและรัสเซียจะย้อนกลับไปอย่ำงน้อยหนึ่งเดือน 

โดยมีค ำแนะน ำจำกน ักว ิจ ัย ให ้องค ์กรปฏิบ ัต ิตำมค ำแนะน ำของ Microsoft 
กับเครื่องมือวินิจฉัย"  แม้ว่ำช่องโหว่ใน Mทันที และปิดใช้งำนโปรโตคอล MSDT URL 
"ส่ิงน้ีจะระงับกำรเชื่อมโยงระหว่ำง OfficeSDT จะยังคงปรำกฏอยู่ แต่ก็ไม่สำมำรถเปิด
ใช้ได้อีกต่อไปเมื่อเปิดเอกสำรที่เป็นอันตรำย และให้องค์กรปิดกำรใช้งำนบำนหน้ำต่ำง
แสดงตัวอย่ำงใน Windows Explorer ทั้งนี้ Dray Agha นักวิเครำะห์ ThreatOps
ที่ Huntress ซึ่งเจำะลึกถึงช่องโหว่ดังกล่ำว กล่ำวว่ำผู้โจมตีสำมำรถใช้ Follina เพ่ือ
ยกระดับสิทธิ์และสำมำรถสร้ำงควำมเสียหำยได้ "แฮกเกอร์สำมำรถเปลี่ยนจำกกำร
เป็นผู้ใช้งำนทั่วไป กลำยไปเป็นผู้ดูแลระบบได้ง่ำยมำก"

ที่มำของข่ำว : https://www.darkreading.com/endpoint/attackers-actively-exploiting-new-microsoft-zero-
day
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