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การโจมตีแบบ DFSCoerce Windows NTLM ที่ใช้ MS-DFSNM ซึ่งเป็นระบบไฟล์แบบกระจาย
ของ Microsoft เพ่ือเข้าถึง Domain Windows โดยสมบูรณ์ ซึ่งหลายองค์กรใช้ Microsoft 
Active Directory Certificate Services ซึ่งเป็นบริการโครงสร้างพ้ืนฐานคีย์สาธารณะ (PKI) 
ที่ใช้ในการตรวจสอบสิทธ์ิผู้ใช้ บริการ และอุปกรณ์บน Domain Windows  

บริการนี้เส่ียงต่อการถูกโจมตีแบบรีเลย์ NTLM จะเกิดขึ้นเมื่อผู้โจมตีบังคับตัวควบคุม 
Domain เพ่ือรับรองความถูกต้องกับการส่งต่อ NTLM ที่เป็นอันตรายภายใต้การควบคุมของผู้
โจมตี เซิร์ฟเวอร์ที่ เป็นอันตรายนี้จะส่งต่อหรือส่งต่อค าขอตรวจสอบสิทธ์ิไปยัง Active 
Directory Certificate Services ของ Domain ผ่าน HTTP และสุดท้ายจะได้รับ Kerberos 
Ticket-granting (TGT) ซึ่งจะอนุญาตให้ผู้ โจมตีสามารถระบุตัวตนของอุปกรณ์ใด ๆ 
บนเครือข่าย รวมถึงตัวควบคุม Domain เมื่อควบคุม Domain แล้วจะมีสิทธ์ิยกระดับเพ่ือให้ผู้
โจมตีเข้าควบคุมโดเมนและเรียกใช้ค าส่ังใดๆ ก็ได้

นักวิจัยแจ้งกับ BleepingComputer ถึงวิธีที่ดีที่สุดในการป้องกันการโจมตีประเภทนี้คือการ
ปฏิบัติตามค าแนะน าของ Microsoft ในการป้องกันการโจมตีแบบรีเลย์ PetitPotam NTLM 
ให้ปิดใช้งาน NTLM บนตัวควบคุม Domain และการเปิดใช้งาน Extended Protection
การรับรองความถูกต้องและคุณลักษณะการเซ็นชื่อ เช่น การลงนาม SMB เพ่ือปกป้องข้อมูล
ประจ าตัวของ Windows วิธีการป้องกันอื่นๆ รวมถึงการใช้ ตัวกรอง RPC ในตัวของ Windows 
หรือ ไฟรว์อลล์ RPC เพ่ือป้องกันไม่ให้เซิร์ฟเวอร์ถูกบังคับผ่านโปรโตคอล MS-DFSNM

ที่ ม า ข อ ง ข่ า ว  : https://www.bleepingcomputer.com/news/microsoft/new-dfscoerce-ntlm-relay-attack-
allows-windows-domain-takeover/
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