
Mitel Zero-day ถูกน ำไปใช้โดย
แฮกเกอร์ส ำหรับกำรโจมตีด้วยแรนซัมแวร์

NCERT
Infoshare beta version 

ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

แฮกเกอร์ใช้ช่องโหว่แบบ Zero-day บนอุปกรณ์ Mitel MiVoice VOIP ท่ีใช้ Linux ส ำหรับกำร
เข้ำถึงครั้งแรก ซ่ึงเป็นจุดเริ่มต้นของกำรโจมตีแรนซัมแวร์ บนอุปกรณ์ Mitel VOIP ถูกใช้
โดยองค์กรท่ีส ำคัญในภำคส่วนต่ำงๆ ส ำหรับบริกำรโทรศัพท์ และได้เพ่ิงถูกโจมตีไป

บริษัท CrowdStrike กล่ำวว่ำถึงช่องโหว่ในกำรเรียกใช้โค้ดจำกระยะไกลแบบ zero-day 
ท่ีหมำยเลข CVE-2022-29499 (คะแนน CVSS v3 : 9.8) ถูกน ำมำใช้ เ พ่ือเข้ำถึงเครือข่ำย
ในเบื้องต้น แม้ว่ำกำรโจมตีจะหยุดลงแต่ CrowdStrike เชื่อว่ำ Zero-day จะถูกใช้เป็นส่วนหน่ึง
ของกำรโจมตีแรนซัมแวร์ ซึ่งช่องโหว่ Mitel Service Appliance ของ MiVoice Connect 
ซึ่งใช้ใน SA 100, SA 400 และ Virtual SA ท ำให้ผู้โจมตีสำมำรถเรียกใช้โค้ดจำกระยะไกล (RCE) 
และปัญหำเกิดจำกกำรตรวจสอบข้อมูลไม่เพียงพอส ำหรับสคริปต์ ท ำให้ผู้โจมตีจำกระยะไกล
ท่ีไม่ผ่ำนกำรตรวจสอบสิทธ์ิสำมำรถส่ังงำนโดยใช้ค ำขอท่ีออกแบบมำเป็นพิเศษ

ช่องโหว่เก่ียวข้องกับค ำขอ GET สองค ำขอ ค ำขอแรกส่งไปยังอุปกรณ์ท่ีก ำหนดเป้ำหมำย
พำรำมิเตอร์ "get_url“ ของไฟล์ PHP และค ำขอท่ีสองสร้ำงขึ้นในอุปกรณ์เอง ท ำให้เกิดกำร 
injection ค ำ ส่ัง ท่ีด ำ เ นินกำรร้องขอ HTTP GET ไปยังโครงสร้ำงพ้ืนฐำน และผู้ โจมตี
ได้ใช้ประโยชน์จำกไพพ์ FIFO บนอุปกรณ์ Mitel ท่ีเป็นเป้ำหมำย ในกำรส่งค ำขอออกมำจำก
ภำยในเครือข่ำยท่ีถูกโจมตี เม่ือสร้ำง reverse shell ผู้โจมตีสร้ำงเว็บเชลล์ (pdf_import.php) 
และดำวน์โหลดเครื่องมือ reverse proxy ท่ีเรียกว่ำ “Chisel” เพ่ือลดโอกำสในกำรตรวจจับได้เมื่อ
เข้ำไปภำยในเครือข่ำย

นักวิจัยด้ำนควำมปลอดภัย Kevin Beaumont กล่ำวว่ำ มีอุปกรณ์ Mitel ท่ีเข้ำถึงได้ท่ัวไปทำง
ออนไลน์มำกกว่ำ 21,000 เครื่อง โดยส่วนใหญ่ตั้งอยู่ในสหรัฐอเมริกำ รองลงมำคือสหรำช
อำณำจักร เชื่อว่ำกำรโจมตีของแรนซัมแวร์อย่ำงน้อยหน่ึงครั้งจะใช้ประโยชน์จำกช่องโหว่น้ี 
และมีแนวโน้มท่ีจะตำมมำในไม่ช้ำ แนะน ำให้ผู้ดูแลระบบป้องกันถึงผลกระทบโดยเร็ว

ที่มำของข่ำว : https://www.bleepingcomputer.com/news/security/mitel-zero-day-used-by-hackers-in-
suspected-ransomware-attack/
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