
Log4Shell ยังคงถูกแฮ็กเซิร์ฟเวอร์
VMWare เพ่ือกรองข้อมูลที่ละเอียดอ่อน
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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

ส ำนักงำนควำมม่ันคงปลอดภัยทำงไซเบอร์และโครงสร้ำงพ้ืนฐำนของสหรัฐฯ (CISA)
พร้อมด้วยหน่วยบัญชำกำรทำงไซเบอร์ของหน่วยยำมฝั่ ง (CGCYBER) ออกค ำเตือนร่วมกัน
เก่ียวกับควำมพยำยำมอย่ำงต่อเน่ืองในส่วนของผู้โจมตีท่ีใช้ประโยชน์จำกช่องโหว่ Log4Shell 
ในเซิร์ฟเวอร์ VMware Horizon เพ่ือโจมตีเป้ำหมำยเครือข่ำย ตั้งแต่ธันวำคม 2564 กลุ่มผู้ก่อ
ภัยคุกคำมหลำยกลุ่มได้ใช้ประโยชน์จำก Log4Shell บนเซิร์ฟเวอร์ VMware Horizon ที่ไม่มี
กำรแพตช์และเปิดสู่สำธำรณะ ส่วนหน่ึงของกำรโจมตีน้ี ท ำให้ผู้โจมตี APT ได้ฝังมัลแวร์ไว้
บนระบบท่ีถูกโจมตีด้วยโปรแกรมส่ังกำรท่ีฝังตัวซึ่งจะเปิดใช้งำนค ำส่ังและกำรควบคุม
จำกระยะไกล (C2)

Log4Shell ท่ีหมำยเลขช่องโหว่ CVE-2021-44228 (คะแนน CVSS : 10.0) เป็นช่องโหว่ในกำร
เรียกใช้โค้ดจำกระยะไกลท่ีส่งผลต่อไลบรำรีกำรบันทึก Apache Log4j ท่ีใช้ โดยผู้ ใช้งำน
และบริกำรระดับองค์กร เว็บไซต์ แอปพลิเคชัน และผลิตภัณฑ์อื่นๆ ท่ีหลำกหลำย กำรใช้ประโยชน์
จำกช่องโหว่ท่ีส ำเร็จอำจท ำให้ผู้โจมตีสำมำรถส่งค ำส่ังท่ีออกแบบมำเป็นพิเศษไปยังระบบท่ีได้รับ
ผลกระทบ ท ำให้ผู้โจมตีสำมำรถรันโค้ดที่เป็นอันตรำยและเข้ำควบคุมเป้ำหมำยได้

โดยกิจกรรมท่ีเกี่ยวข้องกับ Log4Shell ยังคงมีด ำเนินกำรอยู่แม้ว่ำจะผ่ำนมำนำนกว่ำหกเดือน
แล้ว ซึ่งแสดงให้เห็นว่ำช่องโหว่ดังกล่ำวเป็นท่ีสนใจของผู้โจมตี ซึ่งรวมถึงภัยคุกคำมขั้นสูง
แบบต่อเน่ือง (APT) ท่ีได้รับกำรสนับสนุนจำกรัฐ ซึ่งได้ก ำหนดเป้ำหมำยไปยังเซิร์ฟเวอร์ท่ีไม่ได้รับ
กำรแพตช์โดยฉวยโอกำสในกำรโจมตีในเบื้องต้น

จำกข้อมูลของบริษัทควำมปลอดภัยทำงไซเบอร์ ExtraHop ช่องโหว่ของ Log4j น้ันได้รับควำม
พยำยำมในกำรสแกนอย่ำงไม่หยุดยั้ง โดยภำคกำรเงินและสุขภำพกลำยเป็นตลำดท่ีมีขนำดใหญ่
ส ำหรับกำรโจมตีท่ีอำจเกิดขึ้น

ที่มำของข่ำว : https://thehackernews.com/2022/06/log4shell-still-being-exploited-to-hack.html
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