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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

มีการพบช่องโหว่มากถึง 56 รายการ ซ่ึงบางรายการถือว่ามีความส าคัญ ในระบบเทคโนโลยี
ปฏิบัติการทางอุตสาหกรรม (OT) จากผู้ผลิตระดับโลก 10 ราย อาทิเช่น Honeywell, Ericsson, 
Motorola และ Siemens เป็นต้น ท าให้มีอุปกรณ์มากกว่า 30,000 เครื่องทั่วโลก ตกอยู่
ในความเส่ียง ตามรายงานของ CISA รัฐบาลสหรัฐฯ และนักวิจัยด้านความปลอดภัย

โดยช่องโหว่เหล่านี้ บางส่วนได้รับคะแนนความรุนแรงของ CVSS สูงถึง 9.8 จาก 10 ซึ่งถือว่า
มีความเส่ียงสูงมาก เมื่อพิจารณาว่าอุปกรณ์เหล่านี้ถูกใช้ในระบบโครงสร้างพ้ืนฐานที่ส าคัญ 
ทั้งในด้านน ้ามัน ก๊าซ เคมี นิวเคลียร์ การผลิตและการจ่ายพลังงาน การผลิต การบ าบัดน ้าและ
การจ่ายน ้า อุตสาหกรรมเหมือง อาคารและระบบอัตโนมัติต่างๆ  ซ่ึงช่องโหว่ด้านความปลอดภัย
ที่ร้ายแรงที่ สุด ได้แก่  การเรียกใช้ โค้ดจากระยะไกล (RCE) และช่องโหว่ของเฟิร์มแวร์
หากถูกโจมตี อาจท าให้คนร้ายสามารถท าการปิดระบบไฟฟา้และการส่งจ่ายน ้า ขัดขวางการ
จัดหาอาหาร เปลี่ยนอัตราส่วนของส่วนผสมเพ่ือท าให้เกิดส่วนผสมที่เป็นพิษได้

โดยช่องโหว่ส่วนใหญ่เกิดขึ้นในอุปกรณ์ OT ระดับ 1 และระดับ 2 ซึ่งอุปกรณ์ระดับ 1
เช่น Programmable Logic Controller (PLC) และ Remote Terminal Unit (RTU) จะควบคุม
กระบวนการทางกายภาพ ในขณะที่อุปกรณ์ระดับ 2 จะประกอบด้วยการควบคุมดูแลและการเก็บ
ข้อมูล (SCADA) และระบบอินเทอร์เฟซระหว่างมนุษย์กับเครื่องจักร 

นักวิจัยตั้งข้อสังเกตว่าการแก้ไขปัญหาด้านความปลอดภัยเหล่านี้ไม่ใช่เรื่องง่าย เนื่องจาก
ปัญหาเหล่านี้เป็นผลมาจากการออกแบบผลิตภัณฑ์ OT ที่ไม่ปลอดภัย หรือเนื่องจากต้องมีการ
เปลี่ยนแปลงเฟริ์มแวร์ของอุปกรณ์และโปรโตคอลที่รองรับ “ตามความเป็นจริง กระบวนการนั้น
จะใช้เวลานานมาก” อย่างไรก็ตาม พวกเขาได้แนะน าให้ลูกค้าปฏิบัติตามค าแนะน าด้านความ
ปลอดภัยของผู้จ าหน่ายแต่ละราย
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