
CISA เตือนเกี่ยวกับช่องโหว่ระดับวิกฤติ
ในอุปกรณ์จัดล ำดับ DNA ของ Illumina
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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

ส ำนักงำนควำมมั่นคงปลอดภัยทำงไซเบอร์และโครงสร้ำงพ้ืนฐำนของสหรัฐอเมริกำ (CISA) 
และส ำนักงำนคณะกรรมกำรอำหำรและยำ (FDA) ได้ออกค ำแนะน ำเกี่ยวกับช่องโหว่ด้ำนควำมปลอดภัย
ที่ส ำคัญในซอฟต์แวร์ NGS รุ่นต่อไปของ Illumina โดยมีช่องโหว่ทั้งหมด 5 รำยกำรซึ่งมี 3 รำยกำรได้รับ
คะแนน 10 ส ำหรับควำมรุนแรงในระบบให้คะแนนช่องโหว่ทั่วไป ( CVSS ) โดยมีช่องโหว่อีก 2 รำยกำรที่มี
ระดับควำมรุนแรงที่ 9.1 และ 7.4 ตำมล ำดับ ซึ่งปัญหำนี้ได้ส่งผลกระทบต่อซอฟต์แวร์ในอุปกรณ์ทำง
กำรแพทย์ที่ใช้ส ำหรับกำรวินิจฉัยทำงคลินิกในกำรจัดล ำดับ DNA ของบุคคลหรือกำรทดสอบเงื่อนไขทำง
พันธุกรรมต่ำงๆ หรือเพ่ือกำรวิจัยเท่ำนั้น

CISA กล่ำวว่ำหำกกำรใช้ประโยชน์จำกช่องโหว่เหล่ำนี้ได้ส ำเร็จอำจท ำให้ผู้โจมตีที่ไม่ผ่ำนกำรตรวจสอบ
สิทธ์ิสำมำรถควบคุมผลิตภัณฑ์ท่ีได้รับผลกระทบจำกระยะไกลและด ำเนินกำรใด ๆ ท่ีระดับระบบปฏิบัติกำร 
โดยอุปกรณ์และเครื่องมือที่ได้รับผลกระทบ ได้แก่ NextSeq 550Dx, MiSeq Dx, NextSeq 500, 
NextSeq 550, MiSeq, iSeq 100 และ MiniSeq โดยใช้ซอฟต์แวร์ Local Run Manager (LRM) 
เวอร์ชัน 1.3 ถึง 3.1

รำยกำรช่องโหว่มีดังนี้
- CVE-2022-1517 (คะแนน CVSS: 10.0) - ช่องโหว่ในกำรเรียกใช้โค้ดจำกระยะไกลในระดับ
ระบบปฏิบัติกำรที่อำจท ำให้ผู้โจมตีเข้ำตั้งค่ำและเข้ำถึงข้อมูลที่ละเอียดอ่อนหรือ API
- CVE-2022-1518 (คะแนน CVSS: 10.0) - ช่องโหว่กำรข้ำมผ่ำนไดเรกทอรีที่อำจท ำให้ผู้โจมตี
อัปโหลดไฟล์ที่เป็นอันตรำยไปยังต ำแหน่งใดก็ได้
- CVE-2022-1519 (คะแนน CVSS: 10.0) - ปัญหำเกี่ยวกับกำรอัปโหลดไฟล์ประเภทใดก็ได้ที่ไม่จ ำกัด 
ท ำให้ผู้โจมตีสำมำรถใช้รหัสได้ตำมอ ำเภอใจ
- CVE-2022-1521 (คะแนน CVSS: 9.1) - ขำดกำรตรวจสอบสิทธิ์ใน LRM โดยค่ำเริ่มต้น ท ำให้ผู้โจมตี
สำมำรถ inject แก้ไข หรือเข้ำถึงข้อมูลที่ละเอียดอ่อนได้
- CVE-2022-1524 (คะแนน CVSS: 7.4) - ขำดกำรเข้ำรหัส TLS ส ำหรับ LRM เวอร์ชัน 2.4 และต ่ำกว่ำ 
ซึ่งอำจถูกผู้โจมตีใช้เพ่ือสร้ำงกำรโจมตีแบบ man-in-the-middle (MitM) และกำรเข้ำถึงข้อมูลรับรอง

ซึ่งตอนนี้ยังไม่มีหลักฐำนว่ำช่องโหว่ทั้งหมดได้ถูกน ำไปใช้ประโยชน์หรือไม่ จึงขอแนะน ำให้ผู้ใช้งำนใช้แพตช์
ที่ เผยแพร่โดย Illumina เมื่อเดือนที่แล้วเพ่ือลดควำมเส่ียงที่อำจเกิดขึ้น

ที่มำของข่ำว : https://thehackernews.com/2022/06/cisa-warned-about-critical.html
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