
พบช่องโหว่ใหม่ที่ยังไม่ได้รับการแก้ไข
อาจท าให้ถูกขโมยเงินจาก PayPal ได้
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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

นักวิจัยด้านความปลอดภัย h4x0r_dz อ้างว่าได้ค้นพบช่องโหว่ที่ยังไม่ได้รับ
การแก้ไขในบริการโอนเงินของ PayPal ซึ่งอาจท าให้ผู้โจมตีหลอกให้ท าธุรกรรม
โดยไม่รู้ตั วด้วยการคลิกเพียงครั้ งเดียวด้วย Clickjacking หรือที่ เรียกว่ า 
UI redressing ซึ่งเป็นเทคนิคที่ผู้ใช้งานไม่รู้ตัวและถูกหลอกให้คลิกหน้าเว็บที่ดูเหมือน
ไม่มีอันตราย ซึ่งมีเป้าหมายในการให้ดาวน์โหลดมัลแวร์ เพ่ือเปลี่ยนเส้นทางไปยัง
เว็บไซต์ที่เป็นอันตราย หรือเปิดเผยข้อมูลที่ละเอียดอ่อน โดยทั่วไปแล้วการแสดง
หน้าที่มองไม่เห็นหรือองค์ประกอบ HTML ที่ด้านบนของหน้าที่มองเห็นได้ ส่งผลให้
ผู้ใช้ถูกหลอกให้คิดว่าก าลังคลิกหน้าที่ถูกต้องโดยแท้จริงแล้ว แต่ผู้ใช้ก าลังคลิก
หน้าที่ถูกหลอกลวงที่ซ้อนทับอยู่ด้านบน

ซึ่งหมายความว่าผู้โจมตีสามารถฝังจุดปลายดังกล่าวไว้ใน iframe ได้ ท าให้
ผู้ใช้งานที่เข้าสู่ระบบเว็บเบราว์เซอร์อยู่แล้วสามารถโอนเงินไปยังบัญชี PayPal
ที่ควบคุมโดยผู้โจมตีเพียงแค่คลิกปุ่ม ยิ่งไปกว่านั้น การโจมตีอาจมีผลร้ายตามมาใน
พอร์ทัลออนไลน์ที่ผสานรวมกับ PayPal ส าหรับการช าระเงิน ท าให้ผู้โจมตีสามารถ
หักจ านวนเงินตามอ าเภอใจจากบัญชี PayPal ของผู้ใช้

ที่มาของข่าว: https://thehackernews.com/2022/05/paypal-pays-hacker-200000-for.html
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