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ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรแ์ห่งชาติ 

Cisco ได้เปิดตัวโปรแกรมแก้ไขส ำหรับช่องโหว่ที่มีควำมรุนแรงปำนกลำง ซึ่ง
ส่งผลต่อซอฟต์แวร์ IOS XR โดยระบุว่ำมีกำรใช้ช่องโหว่ในกำรโจมตี หมำยเลข 
CVE-2022-20821 (คะแนน CVSS: 6.5) ปัญหำนี้เกี่ยวข้องกับช่องโหว่พอร์ตเปิด
ที่อำจถูกใช้ในทำงที่ผิดโดยผู้โจมตีจำกระยะไกลที่ไม่ผ่ำนกำรตรวจสอบสิทธิ์เพ่ือ
เชื่อมต่อกับ Redis instance และกำรเรียกใช้ code execution "กำรเจำะระบบ
ที่ประสบควำมส ำเร็จอำจท ำให้ผู้โจมตีสำมำรถเขียนฐำนข้อมูลในหน่วยควำมจ ำ 
Redis เขียนไฟล์โดยอ ำเภอใจไปยังระบบไฟล์คอนเทนเนอร์ และดึงข้อมูลเกี่ยวกับ
ฐำนข้อมูล Redis“ Cisco กล่ำวในค ำแนะน ำ "ด้วยกำรก ำหนดค่ำคอนเทนเนอร์
แซนด์บ็อกซ์ที่ Redis instance ท ำงำน ผู้โจมตีจำกระยะไกลจะไม่สำมำรถเรียกใช้
โค้ดจำกระยะไกลหรือใช้ควำมสมบูรณ์ของระบบโฮสต์ Cisco IOS XR Software 
ในทำงที่ผิด" ข้อบกพร่องดังกล่ำว ซึ่งระบุได้ในระหว่ำงกำรแก้ไขกรณีของศูนย์
ช่วยเหลือด้ำนเทคนิค (TAC) ส่งผลกระทบต่อเรำเตอร์ Cisco 8000 Series 
ที่รันซอฟต์แวร์ IOS XR มีกำรติดตั้ง RPM กำรตรวจสอบสภำพและท ำงำนอยู่ 
โ ดยผู ้ผ ล ิต อ ุป กรณ ์เ ค ร ือ ข ่ำ ยย ัง ท ร ำบถ ึง ก ำ รพย ำย ำม ใ ช ้ป ร ะ โ ย ชน์
จำกจุดบกพร่องนี้เมื่อต้นเดือน และขอแนะน ำอย่ำงยิ่งให้ลูกค้ำใช้วิธีแก้ปัญหำที่
เหมำะสมหรืออัปเกรดซอฟต์แวร์เพ่ือแก้ไขช่องโหว่นี้

ที่มำของข่ำว : https://thehackernews.com/2022/05/cisco-issues-patches-for-new-ios-xr.html
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